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| arkiven finns mangder av bocker och meddelanden
sominte gar attlasa. De ar krypterade for att
ingen obehorig ska ta del avdem. Forskare inom
historisk kryptologi anvander Al for att dekryptera
chiffren och avsloja innehallet.

Text Lina Wennersten-Gradert

46 Forskning & Framsteg 9-2024

https://magg.io/férmwF/46 Sidan 1 av 2




Sida 46 | 2024/9 | Forskning & Framsteg

INGMARIE ANDERSSON/STOCKHOLMS UNIVERSITET

nrorig och omisskénnligt brittisk
blandning av arkitekturelement
har sammanfogats i gronskan vid
ensjo. Det skulle kunnavaraen
scen for ett kostymdrama eller
en Agatha Christie-deckare, med
inslag av riavjakt och 6verdadiga
tebjudningar. Men godset sju
mil nordvist om London dr ikoniskt aven
helt annan anledning. Det var hir som Alan
Turing och hans kodknéckargrupp overlistade
Enigma, tyskarnas berémda krypteringsmaskin.
Kanske inte precis inne i sjidlva herrgarden,
men hela Bletchley Park, som efter hand
fylldes pa med byggnader, ir genom otaliga
bocker, filmer och tv-serier forknippat med
den brittiska underrittelsetjansten iallminhet
och med kodknickarnaisynnerhet. M16 kopte
lantegendomen 1938 och dér inhystes GHCQ,
Government code and cypher school. Aret diirpa
fick en vixande skara matematiker, schackspelare
och korsordsspecialister édrva Polens
dechiffreringsarbete, vilket gavdem en bra start,
men att avkoda tyskarnas meddelanden tog tid.

Enigmakombinerade mekanik och elektronik
for att kryptera information pa ett stindigt foran-
derligt sitt. Varje bokstav kunde kodas annorlun-
daforvarje gang den anvindes. Ett Akunde alltsa
forst betyda H, sedan R och dérefter O. Enigma
kunde stillas in pa ett nastan ofattbart antal olika
sitt. For den som inte hade kodnyckeln och en
maskin for att omvandla den krypterade texten till
ettlisligt meddelande var det som att hitta en nal
iuniversum. Om den som séinde informationen
gjorde nagon miss, sa att krypteringen inte dindra-
des varje gang en bokstav forekom, blev det nagot
littare. Men dven om kodkniickarna hittade nalen
sa kastades den utiuniversum igen nésta dag nar
kodnyckeln byttes. Som avgorande stod i detta
trostlosa sisyfosarbete konstruerade Alan Turing
den forsta prototypen till The bombe, en sorts
elektromekanisk maskin for att leta kodnycklar.
Med hjélp avbombe-maskiner och en beslagtagen
Enigma, och tack vare smaslarv pa sindarsidan,
kunde de allierade tolka motstandarens med-
delanden. Pa Bletchley Park konstruerades éven
en av virldens forsta datorer, Colossus, som an-
vindes for att avkoda meddelanden skapade aven
annan av tyskarnas krypteringsmaskiner: Lorenz
SZ40/42.

- Utan dessa framgangar kanske tyskarna hade
vunnit, siger Beata Megyesi, professor i datorling-
vistik vid Stockholms universitet och en spindel i
nitet inom forskningsfiltet historisk kryptologi.

MANGA BETYDLIGT ENKLARE krypteringar 4r
diaremot dnnu olésta. Runt omivirldens arkiv
finns tusentals texter skrivna med chiffer. Militéar-
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strategisk korrespondens, statshemligheter och
underrittelserapporter, men ocksa skrifter fran
hemliga sillskap, vetenskapliga redogorelser och
privata kirleksbrev. De ér skrivnaiolika tider och
vitt skilda sammanhang - det gemensamma ar att
avsindaren har lagt sig vinn om att ingen utom-
staende ska kunna forsta innehallet.

- Salidnge som vi har haft skriftsprak har det fun-
nits behovavatt hemlighalla information. Och ju
fler som lirde sigldsa, desto storre blev behovet av
attkrypterameddelanden, siger Beata Megyesi.

Hon leder det tviirvetenskapliga forsknings-
projektet Decrypt och var initiativtagare tillden
arliga internationella forskningskonferensen
Histocrypt, som tar upp allt som ror kryptering,
fran begynnelsen, fram till och med kalla kriget.
Vilket som ér det dldsta bevarade chiffret dr svart
att faststilla, berattar hon.

- Det finns manga inskriptioner skrivna pa sten,
ben eller papper som vi dnnu inte kan tolka. Vi vet
inte om de ér krypterade, om de ér skrivna pa ett
okint sprak, eller om de ir artificiella och pahit-
tade, vilket innebér att vi kanske aldrig kommer
attkunna forsta dem. Nar det géller tidiga chiffer
dr Julius Caesar-chiffret ett avde mest kiinda
exemplen.

DEN ROMERSKE KEJSAREN Julius Ceasar (100-44
f.Kr.) skriverisina kommentarer om det galliska
kriget (Commentarii De Bello Gallico) om hur
krypterade meddelanden anviinds for att fienden
inte ska kunnaldsa dem. Men om nagon i fiende-
styrkan hade en stund 6ver skulle det ga ganska
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fort att avkoda budskapet i en Ceasar-chiffrerad
text. Det dr nimligen den enklaste formen av
kryptering - man byter ut bokstiverna genom att
flytta ett visst antal steg framat i alfabetet. Den
som vill skicka ett kodat meddelande ser da till att
mottagaren far veta kodnyckeln, antingen genom
att man har kommit 6verens om den innan, eller
genom att den skickas separat fran meddelandet.
Om Cicero far en lapp fran Ceasar med boksti-
verna HFYVK IOKR, och vet att kodnyckeln dr 5
steg, sa kommer han utan problem riikna sig fram
i det latinska alfabetet och forsta att han ska fanga
dagen (carpe diem). Detta ir ett exempel pa ett sa
kallat substitutionschiffer, att ett tecken ersitts
med ett annat. Den andra varianten dr transposi-
tionschiffer dir ordningen pa bokstéiverna kastas
om. Ett enkelt siitt att kryptera Carpe diem genom
transposition skulle dd kunnavara att férst stilla
upp bokstéiverna sa har:

CAR

PED

IEM

Och sedan skriva dem nerifran och uppien sam-
manhéngande f6ljd: IPCEEAMDR.

UNDER DEN MUSLIMSKA guldaldern, som inleddes
omkring ar 750, gjordes stora framsteg pa chiffer-
omradet, bade i kodandet och avkodandet. Den
arabiske matematikern Al-Kindi skapade redan pa
800-talet en metod for att knidcka substitutions-
chiffer.

- Arabernautvecklade ganska avancerade
tekniker och det var till exempel vanligt att
anvinda chiffer for att délja information om hur
stor egendom folk hade, séiger Beata Megyesi.

De insag till exempel att det gick att knéickaen
kod genom att koncentrera sig pa de vanligaste
bokstidverna. Riknar du hur manga ganger varje
tecken forekommer i ett chiffer sa kan du riknaut
tecknets andel av totalen. Det kan sedan jamforas
med hur vanlig en viss bokstav ér i det aktuella
spraket. Om man ska avkoda ett chiffer som utgar
fran svenska och uppticker att X ir det vanligaste
tecknet, kan man misstinka att X ska lisas som
E, eftersom det dr den vanligaste bokstaven i
svenskan. Den hir sikerhetsluckan kan téppas till
genom att ge de vanligaste bokstiverna flera olika
tecken. Och som ytterligare forstirkning kan vissa
ord, namn och platser fa egna tecken.

I skriftsprakets tidiga historia anviindesiall-
minhet inte mellanrum mellan orden - det kom
forst under 700-900-talet, &ven om romarna
ibland satte punkter mellan orden. Att aterga till
att skriva utan skiljetecken ér ett vanligt sétt att
gora chiffret sikrare, och det ir mer regel én un-
dantag att de historiska chiffer som hittas bestar
av en enda lang teckensekvens. Och med tiden
uppfinns nya sitt att gora krypteringen svarare
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Kodmaskinen Lorenz SZ42 anvédndes av
tyskarna pé hogsta ledningsniva. Pa
National Museum of Computing, som
ligger pa Bletchley Park-omradet, kan

attknicka. Under 1300-talet borjar alfabetets tecken ersittas med
symboler himtade fran till exempel astrologi och alkemi, och fran
1400-talet och framat tar siffror 6ver mer och mer. Eftersom det
behovs en siffra for varje alfabetiskt tecken, och sedan eventuellt
siffror for nagra ord och namn sa ricker det inte med talen 0-9.

- Dumaste ha mycket fler! Sa man har tillimpat minst tvasiffriga
koder, och for att géra det svarare kunde man ha en tvasiffrig kod for
alfabetiska tecken, men en tresiffrig kod fér ord. Nér ordgrinserna
inte markeras blir det bara en enda lang siffersekvens. Ett sadant
chiffer blir ganska siikert, siiger Beata Megyesi.

Men krypteringstekniken fortsitter inda att utvecklas under
1500-1700-talen och kodnycklarna blir till tjocka kodbocker.

- Dukan forestilla dig det som ett gigantiskt lexikon dér varje ord
i spraket har fatt sin egen kod. Aven béjda former av orden, si "ga”,
“gar” och "gick” skulle fa tre olika koder.

Bara den som har koden ska kunna lisa texten, och den finns
forhoppningsvis i tryggt forvar hos mottagaren. Nir det géller histo-
riska chiffer &r mottagaren dod sedan linge, meniarkiven aterfinns
endel kodnycklar.

- Sillan hittar vi brev och nycklar pa samma stiille, eftersom de
forvarades atskilda pa olika platser, siger Beata Megyesi.

DEN GRANNLAGA UPPGIFTEN ér att para ihop kodnycklarna med ritt
chiffer, och framfor allt att avkoda innehallet nér nyckeln saknas,
vilket den oftast gor. Medan kryptologerna pa Bletchley Park var
tvungna att uppfinna maskiner och datorer, kan forskarnainom
historisk kryptologi utga fran dagens betydligt mer avancerade
datorer for att knécka chiffren.

- De dr extremt snabba pa att berikna saker och ting. Ett avde
mest utmanande problemen, bade for datorerna och for oss, dr att
identifiera enskilda koder i en siffersekvens, alltsa att avgora var
granserna mellan koder gar. Beata Megyesi och hennes team har
skapat en databas som heter det den ska gora: Decode. Dir matas
tusentals historiska chiffer och nycklarin.

Det forsta steget ir att transkribera texten, alltsa att omvandla
digitaliserade bilder av manuskript till nagot som kan lidsas i och av
en dator. Till det anviinds Al-verktyg som maste kunnakénnaigen
manga olika typer av symboler och tecken.
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databasen Decode tillsammans med metadata,
alltsa information om chiffret. Sedan behéver
bilden eller bilderna av manuskriptet omsattas

till datorlasbar text. Det kan goras helt manuellt
eller halvautomatiskt med hjalp av ett Al-verktyg
for handskriftslasning och symboldversattning:
Transcript tool. Har ar tre exempel pa transkribe-

ring av symboler i det sa kallade Copiale-chiffret: COPIALE-CHIFFRET

~ v ks AR Bakgrunden till att de tvarvetenskapliga internationella
A=tri <> =lip 0= oh forskningsprojekten Decode och Decrypt foddes var av-
‘ kodningen av Copiale-chiffret. P4 forsta uppslaget i

T U ML S manuskriptet stod det: "Philipp 18667, vilket antogs vara
¥ .\nm X Lc'Au r cl 7&/\ {”1 e. en dgarmarkning, och pa sista sidan stod det "Copiales 3"
2 rvrnqyf oma,Al»cnjuﬁ, +0lovzhy

Ailipe b6 Giales 3.8

Allt annat i dokumentet var krypterat och ursprungsspra-
ket i den kodade texten formodades vara tyska. Chiffret
visade sig vara ett sa kallat homofoniskt substitutions-

ANALYS

For att identifiera vilket sprak som chiffret utgar fran
anvands sprakmodeller baserade pa historiska sprak-
data. Uppbyggnaden av den krypterade texten kan da
jamforas med olika spréaks uppbyggnad. En svarighet
ar att stavning och vokabular varierar mycket éver
tid, vilket Al-verktygens algoritmer maste ta hansyn
till. Dessutom kan chiffrens ursprungstexter vaxla
mellan flera sprak - nagra ord kan till exempel vara
skrivna pa latin och andra pa franska, medan huvud-
spraket kan vara ett tredje. Forskarna anviander
verktyg for att gora frekvensanalys, alltsa att rakna
hur ofta olika tecken forekommer, for att kunna
jamfora med hur ofta en viss bokstav forekommer

i olika sprak. | Copiale-chiffret var exempelvis

/) vanligast.

DEKRYPTERING

Nar forskarna ska forsoka dekryptera ett historiskt
chiffer ar utgdngspunkten att det ar ett substitu-
tionschiffer, eftersom det &ar vanligast, alltsa att en
bokstav eller ett ord har ersatts med vissa tecken,
siffror eller symboler. Men substitutionschiffren kan
vara uppbyggda pa sinsemellan olika sétt. Forskarna
har skapat verktyg for att gruppera chiffer som finns
i databasen och som liknar varandra. Med hjélp av
verktyget CrypTool 2 kan till exempel de flesta krypte-
rade texter fran Vatikanens arkiv avkodas.
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chiffer, alltsa att vissa bokstéver kodades med flera olika
symboler. Latinska bokstaver anvdandes som skiljetecken.
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De tre forskarna Kevin Knight, Beata Megyesi och Chris-
tiane Schaefer lyckades knacka koden 2011. Manuskriptet
daterades till omkring 17301760 och harror fran en hem-
lig orden: okulisterna.
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- Alidagbaserasivanliga fall pa extremt stora
dataméngder - om man dammsuger hela inter-
nets data far vi bra modeller som kallas LLM:s,
large language models. GPT ir ett exempel paen
sadan stor sprakmodell. Fér mig dr det en utma-
ning att bygga AI-modeller som kan ldra sig av
sma mingder data och anpassa sig till forskarens
specifika behov, siiger Bedata Megyesi.

Al:n kan till exempel nyttjas for att strukturera
symboler och foresla vilka symboler som liknar
varandra. Sedan kan forskarna ta stillning till for-
slagen, ge aterkoppling till Al:n och be om andra
exempel. Forskarna kan ocksa bygga sprakresur-
ser utifran historiska texter sa att de kan testa
chifferlosningar mot flera olika sprak. Ett steg dr
ocksa att avgora om en text verkligen ér skriven pa
chiffer eller bara pa ett okéint sprak. For att avgora
det gors lingvistiska analyser med Al:s hjilp. Da
gar det att se strukturella likheter mellan en fun-
nen text och ett visst sprak. Ytterligare en uppgift
for Al ar att bista med sjélva dechiffreringen.

- Forkryptologer dr det en utmaning att dechift-
reraett dolt budskap i ett historiskt chiffer - de ser
det som ett slags sudoku. Men chiffer dr ocksa ett
diversifierat séitt att kommunicera. For mig handlar
det déarfor om metodutveckling i savil humaniora
som Al: Hur kan vi bygga system och AI-modeller
som kan hjilpa oss att tolka historisk text?

Bedta Megyesi har vigt sin forskarkarriir at den
fragan och har under resans gang fatt tillgang till
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Vatikanens annars sa hemliga arkiv. Dir har hon
sokt efter chiffrerad korrespondens fran 1300-ta-
let och framat och det var ocksa i det pavliga arki-
vet som hon hittade det sa kallade Borg-chiffret,
daterat till 1630-1650-talet. Manuskriptet dr pa
cirka 400 sidor och visade sig redogora for dati-
dens medicinska kunskap, som uppenbarligen var
sa hemlig eller kontroversiell att texten behévde
krypteras. For Beata Megyesi borjade den krypto-
logiskabanan med att hon aven slump drogsini
en chiffergata. Nir den amerikanske spraktekno-
logen Kevin Knight holl en foreldsning i Uppsala
2011 efterlyste han ett langre, knivigt chiffer att
testa sin datormodell pa. Han ville se om hans me-
tod for automatisk 6versittning dven fungerade
for krypterad text. Sprakforskaren Christiane
Schaefer, vid Uppsala universitet, rakade ha fo-
tostatkopior hemma av ett olést chiffer, som hon
hade fatt med sig fran Tyskland nir hon flyttade
till Sverige. Ett samarbete inleddes mellan Knight
och Schaefer, men det gick inte helt friktionsfritt.

- Honvar en dkta humanist och han var dkta
datavetare, sa de hade lite svart att férsta varan-
dra. Jagblevinvolverad som ett slags mellanhand,
séiger Beata Megyesi.

Dokumentet var pa 105 sidor och innehdll
omkring 75 000 tecken, dels grekiska och latinska
bokstiver, dels en miingd symboler lanade fran
alkemi och astrologi. Det enda som var okodat i
dokumentet var ”Philipp 1866” och "Copiales 3”.
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Tillsammans lyckades de tre forskarna knicka
koden och lisa boken, vars forsta del var en in-
struktion till hur nyaldrlingar skulle tasuppien
hemlig orden. Texten berittar om hattar som ska
tas pa, hur hilsningar ska ga till och att méstaren
ska plocka ett harstra fran lirlingens gonbryn
vid ett visst tillfille under ritualen. Kirurgiska in-
strument, en magisk amulett och nagon sorts av-
bildning av en trappa finns med. Sedan gar texten
over till att beritta om frimureri och att kritisera
Frimurarorden. For att begripa sammanhanget
behdovdes dven filologisk och religionshistorisk
kompetens. Manuskriptet daterades till 1760~
1780-tal, men sjilva texten bedomdes vara ett par
decennier ildre, sa boken kan vara en avskrift av
enannan bok. Den hirrér fran ett hemligt sillskap
som kallas Okulistorden - 6gon och seende tycks
havarit centralt. Idéhistorikern Andreas Onner-
fors, som forskat om hemliga séllskap i Tyskland
pa1700-talet, har beskrivit Copiale-manuskriptet
som en rysk docka med olika lager av berittelser.
Under lagret avritualer finns ett mer politiskt
budskap om den naturliga ritten till frihet, forsvar
for upplysningens ideal och kritik mot maktmiss-
bruk. Bara for att en text dr dechiffrerad betyder
det inte att den blir till fullo begriplig.

MED COPIALE-CHIFFRET TOG Beita Megyesis
forskning en annan riktning. Att de kniickte koden
bleven virldsnyhet och hon och de andra forskarna
borjade kontaktas av allménhet och forskare som
ville ha hjélp att avkoda krypterad text.

- Jag upptickte att det inte fanns nagon sys-
tematisk forskning om historiska chiffer, sa jag
tankte att man skulle kunna ta ett stérre grepp
eftersom det finns sa manga chiffer virlden éver.
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Detborjade som ett mindre projekt, fortsatte i
ett storre internationellt forskningsprojekt och
nu finns alltsa en databas och Al-resurser pa plats.
Algoritmerna justeras i takt med att databasen
fylls pa med fler chiffer och nycklar.

Isomras triffades de historiska kryptologerna
pa Bletchley Park och under konferensen Histo-
crypt, som alltsé startades av Beata Megyesi.
Forskarna fick en historisk guidning pa godset dir
den brittiska kodknéckarorganisationen byggdes
upp. Trots att hon kunde berittelsen blev Beata
Megyesi tagen av att vara pa plats.

— Detvar fascinerande att se hur de pa ganska
kort tid, i all hemlighet, samlade de bista
forskarna for att l6sa komplexa problem. Och
lyckades! Vilken effektivitet och dedikation! Pa
slutet var det 6ver 9 000 personer som jobbade dér
och majoriteten avdem var kvinnor.

De flesta bidragen pa Histocrypt handlade om
avkodning av olika historiska chiffer, med visst
fokus pa kryptering under andra virldskriget.
Men en artikel sticker ut - den borjar med en
fraga: "Hur motiverar man en grupp motstriviga
tonaringar att lira sig abstrakt matematik en
regnig fredagseftermiddagijanuari?” Svaret
som ges dr att historisk kryptologi ir ett effektivt
sétt att viicka elevernas intresse. Nistan alla har
sett filmer eller tv-serier om Bletchley Park, och
dven om den historiska korrektheten ér tveksam
sa har dramatiseringarna planterat insikten om
att kryptering och dekryptering dr viktigt, i vissa
fall avgorande for historiens utgang. Forskarna
medger att det finns svarigheter - mycket avden
matematikkunskap som behovs vid dekryptering
ingar inte i gymnasieundervisningen. Likvil tror
de pa chiffrens formaga att viicka matematisk
kreativitet hos tonaringarna. Beata Megyesi ser
ytterligare ett argument for att sétta historisk
kryptologi pa schemat och det utgar ifran hennes
egen inkorsport till imnet.

- Jag ar starkt 6vertygad om att universitetsun-
dervisningen har en alltfor snéav inriktning i dag
iSverige. Naturvetare har inte de humanistiska
perspektiven och humanister ér radda for siffror.
Historisk kryptologi har bade en algoritmisk, ma-
tematisk del, och en humanistisk del i tolkningen
avinnehallet. Att forlita sig pa endast en av dessa
aspekter dr som att sta pa ett endaben - det ger
ingen stabil grund, siger Beata Megyesi. @

Vill du losa historiska chiffer?

Via projektet Decrypts hemsida, de-crypt.org, kan man ga vidare
och soka i databasen Decode. Dar finns ver 8 000 poster och flera
hundra av chiffren dr fortfarande olosta, sa det ar fritt fram for
vem som helst att forsoka dekryptera dem. Manga av bilderna ar
dock tyvarr inte tillgangliga for allmanheten.

Forskning & Framsteg 9-2024 51

Sidan 2 av 2



